《网络安全与保密》课程教学大纲
一、课程概述
	课程名称
	网络安全与保密
	英文名称
	Network Security and Confidentiality

	课程性质
	专业选修课
	课程代码
	22122031

	总学时
	40
理论32学时+实验8学时
	学分
	2

	开课学期
	第六学期
	先修课程
	计算机网络

	适用专业
	通信工程
	开课单位
	计算机与电气工程学院



二、课程简介
网络的普及使非法访问和恶意进入很难控制，从而造成计算机信息资源被篡改、被盗窃和被破坏。利用计算机程序的可复制性和非法读写功能，制造出的各种各样计算机病毒，使全世界成千上万的计算机用户胆战心惊。因此，十分有必要在大学通信工程专业中开设计算机安全与技术这样一门课程，以提高学生在计算机实体与信息安全领域的防范意识和相关的技术水平。
三、课程目标
课程目标1：使学生了解网络安全与保密技术的发展过程；掌握网络安全和保密的一般方法和特点，理解安全和保密的基本概念、主要功能和实现安全和保密的基本思想，能够根据实际需要进行计算机安全保密工作，并为今后进一步从事使用各种手段分析、设计、检测网络安全与保密的工作打下基础。。
课程目标2：使学生掌握信息安全及其防范技术的基本方法，学生能自觉运用安全管理的技术与规范；使学生了解信息安全的标准和法律法规，自觉维护信息系统的安全。
课程目标3：学生通过学习该课程后能够运用网络安全与保密技术，针对不同环境与场合，能够制定适当的网络安全解决方案。
课程目标4：使学生掌握信息安全的知识，并为学生进一步从事信息安全工作，做好知识准备。
四、课程目标对毕业要求指标点的支撑
表4-1 课程目标对毕业要求指标点的支撑
	毕业要求
	毕业要求指标点
	课程目标

	
	
	1
	2
	3
	4

	1  应用工程知识
	1.1（工程问题描述）能将数理工程科学语言工具用于通信工程复杂工程问题的表达。
	H
	
	
	

	4  研究工程问题
	4.4（分析数据 ）能运用恰当的工具，根据通信系统与信息工程领域问题中的具体对象特征对数据进行合理分析。
	
	H
	
	

	6工程与社会
	6.1 （掌握行业规则）知晓通信与信息工程领域的技术标准体系、知识产权、产业政策和法律法规，理解不同社会文化对工程活动的影响。
	
	
	H
	

	8恪守职业规范
	8.2（ 工程素养）理解工程伦理与职业道德的意义，并能在工程实践中自觉遵守。
	
	
	
	H


注：分别用“H、M、L”对应表示“高、中、低”支撑。
五、教学内容、进度和实施手段
表5-1教学内容与进度要求
	章节
	小节内容
	要求
	具体要求
	学生成果
	课程目标
	学时

	第一章网络安全概述
	1、网络拓扑与安全性
	认知
	总线网、局域网、网状网、星状网。
	查找文献做出关于网络安全的概述报告。
	1
	2

	
	2、网络安全的层次结构与基本安全技术
	认知
	物理服务、安全服务、加密、身份验证。
	能理清几种不同的概念。
	1
	2

	第二章 数据加密
	1、密码学基础
	理解
	密钥加／解密系统模型 、古典密码。
	使用密钥／解密系统模型 、古典密码。
	1
	2

	
	2、数据加密标准
	综合
	DES算法的描述、三重DES。
	DES算法的描述。
	1
	2

	第三章 单向散列函数
	1、MD5算法
	理解
	MD5算法与举例
	领会原理与举例
	2
	2

	
	2、安全散列函数（SHA）
	理解
	SHA算法与举例
	领会原理与举例
	2
	2

	
	3.3 消息认码（MAC）
	理解
	MAC编码
	能理解MAC
	2
	3

	第四章 公钥密码系统
	1、Diffie-Hellman密钥交换
	理解
	（1）Diffie-Hellman算法 （2）中间人攻击 （3）认证的Diffie-Hellman密钥交换  ⑷三方或多方Diffie-Hellman。
	能进行三方或多方Diffie-Hellman
	2
	2

	
	2、数字签名
	理解
	数字签名算法、RSA签名方案。
	掌握数字签名算法、RSA签名方案
	2
	2

	第五章
因特网与TCP／IP安全
	[bookmark: _Hlk58231000]1、TCP协议
	理解
	（1）端口号 （2）TCP安全缺陷 （3）IP欺骗攻击 （4）TCP状态转移图（5）网络攻击签名检测
	掌握TCP协议的特征与缺陷
	2
	3

	
	2、网络服务的安全性
	理解
	远程登录、文件传输协议、域名系统（DNS）。
	掌握远程登录方式、文件传输协议、域名系统（DNS）
	3
	3

	第六章
VPN与IPSec
	1、VPN数据安全性
	理解
	认证、加密、完整性
	掌握VPN认证、加密、完整性
	3
	3

	
	2、VPN协议
	知晓
	PPTP、L2TP、 IPSec
	知晓PPTP、L2TP、 IPSec
	3
	2

	
	3、IPSec协议
	理解
	安全关联、SA参数、安全策略、选择符、IPSec模式
	理解SA参数、安全策略
	3
	2



表5-2 实验教学内容与进度要求
	序
号
	实验名称   
	  实验内容与方法   
	实验
要求
	实验
类型
	实验
学时
	课程目标

	1
	数据加密技术
	凯撒密码实现、维吉尼亚表加密、DES。
	必做
	验证
	2
	4

	2
	计算机容错存储实现
	学习使用Wireshark抓取发送邮件的包。
	必做
	设计
	2
	4

	3
	PGP加密软件文的使用
	对E-MAIL进行加密和数字签名对E-MAIL进行解密和验证。
	必做
	设计
	2
	4

	4
	路由器模拟防火墙实验
	配置路由器使用路由器的功能模拟防火墙的包过滤。
	必做
	设计
	2
	4



六、课程思政
表6-1 课程思政内容
	课程思政教学内容
	①诚信：认真付出，努力做事，坚持科学观和实事求是精神。

	
	②友善：保持平和、宽容的心去对人做事，团结协作，尊长爱幼。

	
	③爱岗：富有不断学习和探索进取的工作态度，热爱本专业。

	
	④敬业：做事可以吃苦耐劳，工作能够精益求精。

	
	⑤其它：科学发展观及积极向上的人生观。


表6-2 课程思政具体案例
	序号
	所属章节/
案例名称
	案例教学目标
	思政元素

	1
	第2章第2讲 
DES算法实现
	通过DES算法实现，掌握一种数字加密手段。
	诚信、爱岗：布置学习任务，要求学生诚实守信完成；培养学生对数字加密的兴趣和爱好，鼓励学生在该领域探索进取，热爱本专业。

	2
	第3章第3讲 
三方Diffie-Hellman密钥交换
	通过演示三方Diffie-Hellman密钥交换过程，掌握三方Diffie-Hellman密钥交换方法。
	友善、敬业：通过三方Diffie-Hellman密钥的讲解，培养学生友爱、宽容的心；让学生工程中领会并形成精益求精的态度。

	3
	第3章第4讲
RSA签名
	通过举例RSA签名认证，了解网络安全数字签名机制，实现对安全防范。
	友善、爱岗：通过RSA让学生领会团结协作、友善爱岗的精神。 

	4
	第4章第2讲 
IP欺骗攻击
	演示发起IP欺骗攻击，介绍防御手段，应对措施。
	科学发展观：培养学生考虑工程与环境因素：通过发动欺骗攻击，让学生清楚IP攻击的特征，能够针对性防范，并意识到网络加密安全的必要性。


注：课程思政案例每门课程根据课程内容实际情况加设，每门课程至少3-6个。
七、考核及成绩评定
1、考核方法
本课程考核采用平时成绩+实验成绩+期末考试的综合考核方式，即：
总成绩=平时成绩*27%+实验成绩*13%+期末考试成绩*60%
表7-1 考核环节及权重表
	           项目名称
 
课程目标
	考核环节及成绩占比（%）
	课程目标权重
（%）

	
	课堂
测试
（1）
	课后
作业
（2）
	课程
调研
（3）
	实验
成绩
（4）
	期末
成绩
（5）
	

	课程目标1
	3
	3
	3
	2-
	18
	29

	课程目标2
	5
	3
	1
	4
	16
	29

	课程目标3
	4
	1
	3
	4
	10
	22

	课程目标4
	5
	3
	3
	3
	16
	30

	合计
	17
	10
	10
	13
	50
	100


2、考核内容及评价标准
① 实验成绩：占总成绩的10%。分为4次实验；每次评分施行百分制，评分内容包括实际操作和实验报告，评分标准如表7-2所示。
表7-2 实验考核方案及评价标准 
	课程目标
	考核内容
	优秀
	良好
	中等
	及格
	不及格

	课程目标3
	数据加密技术
	实验操作步骤熟练正确，实验报告完整详实。
	实验操作步骤较正确、实验报告较完整较详实。
	实验操作步骤基本正确、实验报告较完整
	实验操作步骤不够正确，实验报告不够完整
	不做实验、不交实验报告

	
	计算机容错存储实现
	
	
	
	
	

	
	PGP加密软件文的使用
	
	
	
	
	

	
	路由器模拟防火墙实验
	
	
	
	
	


② 期末考试：占总成绩60%。开卷考试，考试时间120分钟，成绩采用百分制，卷面成绩总分100分，考试范围包括1,2,3,4课程目标。具体考试时间与教务办公室联系协商通知进行。
表7-3作业评价标准
	考核内容
	优秀（90-100分）
	良好（80-89分）
	中等（70-79分）
	及格（60-69分）
	不及格
（60分以下）

	作业
	按时足量提交，90%以上的概念与计算正确，方案合理，书写清晰且文本规范。
	按时足量提交，80%以上的概念与计算正确，方案较合理，书写比较清晰、规范。
	缺量提交，70%以上的概念与计算正确，方案基本合理，书写基本清晰、规范。
	补交，60%以上的概念与计算正确，方案不够合理，书写不够清晰、规范。
	提交作业错误过多，书写混乱潦草。（不交作业、抄袭记零分）。


③ 课堂测试：占总成绩的17%。每次课程结束后通过雨课堂进行线上小测试。同时结合随机课间考勤和互动，每名学生不少于5次，每缺一次扣2%，扣完17%为止，无故缺勤5次以上者取消本门课程的考核资格。
④ 课后作业：占总成绩的10%。本门课程每章均布置作业，布置次数不低于4次，每次作业的占比均分，根据学生作业是否按时上交、是否独立完成以及作业完成准确性与可读性评分。作业具体评分标准如表7-3所示。
⑤ 课程报告：报告主题由任课老师针对课程目标根据教学内容与实践应用的热点和难点进行拟定布置。
3、按照工程教育认证标准和学校人才培养要求，考核以学生能力是否有效达成为基准。为保障学生课程培养能力的达成，规定期末考试卷面成绩应高于一定分数。
4、考核周期为一个学年。为使评价结果尽快反馈给各个教学环节，促使各个教学环节尽快改进，保证教学效果的快速提升，课程考核成绩评价每学年进行1次。
5、考核依据《计算机与电气工程学院课程目标达成评价实施办法》文件进行。
八、课程质量评价和持续改进
课程结束后由课程责任人以定量和定性评价方法，针对具体课程目标形成文字或图表形式的报告，针对学生个体和整体的学习成果评价并对相关问题进行分析；课程目标达成与课程在培养学生解决复杂工程问题能力的具体环节任务的达成相关性分析；对以上各薄弱环节进行原因分析，提供持续改进建议，并由学院教学指导委员会进行审核。针对学生个体和整体的课程目标评价方法如下：
1、课程考核成绩算分评价法：
课程目标达成度算分评价法是以参加课程学习的所有学生获得课程成绩为样本，对支撑毕业要求中各个指标点对应的课程目标进行达成情况评价，要由任课教师、课程负责人进行评价。
课程目标达成情况评价值计算按下面公式进行：

课程目标达成评价值         
上式中k是该课程目标评价环节数，评价环节有平时过程考核、课后作业、大作业、实验、期末考试等（具体的依据考核审核表确定）; z𝑖 是第𝑖个评价方式的总分值，𝐷𝑖 是为学生在第𝑖个评价方式上的得分，𝑃𝑖 是第𝑖个评价方式在该课程目标评价中的占比。
2、针对学生课程目标未达成者，通过优秀学生与其沟通交流及任课教师进一步专题辅导改进；整体达成度较差部分，任课教师通过抽查与学生交流、分析问题，作进一步教学内容及方法的改善。
九、教材与主要参考资料
1. 教材：刘建伟主编，《网络安全技术与实践》，清华大学出版社，2017.1
2. 教学参考书目：
[1] 施峰主编，《信息安全保密基础教程》，北京理工大学出版社，2019.6
[2] 葛秀慧等编，《计算机网络安全管理》，清华大学出版社，2018.8 
[3] 卢开澄等编，《计算机密码学》，清华大学出版社，2018.4
十、教学团队
	姓名
	职称
	承担的教学工作

	杨峰
	讲师
	课程负责人、主讲教师

	朱明旱
	副教授
	主讲教师

	谭明涛
	副教授
	主讲教师

	黄建春
	副教授
	主讲教师



执笔人：杨峰
系（室）审核机构：通信工程教学大纲审核小组 
组长：邵湘怡
审核执行人（签字） 王立 2022年11月15日
教学院审核机构：计电学院教学大纲审核小组 
组长：李建英
审核执行人（签字）: 孙树亮 2022年12月30日
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